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スマートデバイス対応
リモートアクセスシステム構築のコツ

アライドテレシス株式会社

第1プロダクトマーケティング部 杉山 一郎
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Agenda

会社紹介

スマートデバイスの隠れた機能（リモートアクセス）に焦点を
あてる

スマートデバイスをリモートアクセスに使用する場合のコツ

VPNルーターのご紹介
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アライドテレシスについて

グループ概要
社名 アライドテレシスホールディングス株式会社

本社所在地 東京都品川区西五反田7-21-11  第2TOCビル

代表者 代表取締役会長 大嶋 章禎

設立 1987 年

資本金 98億47百万円(2011年12月)
東証二部上場

売上 340億円 (2011年12月)

従業員数 2,222名 （2011年12月）

企業理念
ネットワーク技術・製品・サービスを幅広く普及させることを通じて、

豊かな情報化社会の基盤構築に貢献する

社名の由来
Allied Æ 連合・統合

Telesis Æ 発展・前進
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日本発のグローバル展開企業

技術レベルの高い国で開発、

コスト競争力に優れた国で生産、

市場規模の大きな国で販売

世界 23 カ国、38 社のグループ力を結集

国内全31 拠点の営業体制で、

地域に根ざした

トータル・サポート

各支社に SE が在席

ネットワークインフラを支えます
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スマートデバイスの隠れた
機能に焦点をあてる
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スマートデバイスの隠れた機能に焦点をあてる

VPN設定メニュー（Android 4.0）

多くのAndroid端末やiPhone・iPadが実装している。

→しかし、活用できている人は少ない。
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3G / LTE

INTERNET

スマートフォン
タブレット

・こんなことができると便利
スマートデバイスからのファイルアクセス
RDPを使ったリモートデスクトップの操作

スマートデバイスを活用するには

しかし、セキュリティ無しで業務データー
がインターネットに流れるのはまずい



Copyright©2012 Allied Telesis K.K. All Rights Reserved. 8

３G / LTE

INTERNETVPN（Virtual Private Network）

スマートフォン
タブレット

VPNルーター

・VPNルーターを導入。
・端末とルーター間でVPNで接続し、暗号技術を

使って安全に通信。
・端末標準搭載のVPNクライアントを使用。

リモートアクセス機能を使ってセキュリティの懸念を解決
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３G / LTE

INTERNETVPN（Virtual Private Network）

スマートフォン
タブレット

VPNルーター
無線AP

・社内では、Wi-Fi接続により無線通信
・社外からはVPN機能を使って接続

この構成でスマートデバイスを社内と社外でシーム
レスに利用することが可能

外部と社内のシームレスな活用
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スマートデバイスをリモートアクセス
に使用する場合のコツ
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３G / LTE

INTERNET

スマートフォン
タブレット

リモートアクセスVPNプロトコルの選択

①接続時にアドレス取得要求

②キャリアよりアドレス取得

③インターネットと通信

＜2～3年前のネットワーク構成＞
キャリア接続装置

スマートデバイスは「PPTP」と「L2TP/IPsec」という
2種類のリモートアクセスVPNに対応している。

→「L2TP/IPsec」を選択する必要がある。
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３G / LTE

INTERNET

スマートフォン

タブレット

リモートアクセスVPNプロトコルの選択

①接続時にアドレス取得要求

②キャリアよりアドレス取得

④インターネットと通信

＜現在のネットワーク構成＞

③LSN装置でアドレスをNAT変換
（LSN:Large Scale NAT)

キャリア接続装置

スマートデバイスは「PPTP」と「L2TP/IPsec」という
2種類のリモートアクセスVPNに対応している。

→「L2TP/IPsec」を選択する必要がある。

PPTPはLSN装置を越えられない

L2TP/IPsecのみ通信可能
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通知

Enable

Enable

Android 4.0

非通知

Enable

Disable

Android 2.3/3.2

通知通知通知NAT-OA
(NAT Outer Address)

EnableEnableEnableNAT-T
(NAT Traversal)

EnableDisableDisableDPD
(Ded Peer Detection)

iOS
（iPhone/iPad)

Windows Vista 
Windows 7

WindowsXPVender

スマートデバイスのオプションの違いを認識

L2TP/IPsec機能でサポートしているオプションが違う。

現在の主要スマートデバイスではサポートオプションが異なる。
これらの差分に対応していないVPNルーターとの組み合わせでは

繋がらないスマートデバイスがある。

→弊社VPNルーターでは全主要スマートデバイスと接続可。
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弊社での接続検証結果

ARルーターはスマートフォンやタブレット型端末およびWindows OS標準のVPNクライアントソフトウェアとの
相互接続を確認済み。
専用ソフトウェアの購入およびインストールの必要がありません。

○○○○3.0

iOS
○○○○3.2

○○○○4.1

○○○○4.2

○○○○5.1

○○○○4.0

○○○○2.3

○○○○3.0

○○○○1.6

Android

○○○○2.1

○○○○2.2

AR570SAR560SAR550SAR415S検証OSIPsec クライアント

○○○○Windows XP/Vista/7

※iPhone、iPadはApple Inc.の商標です。 ※iPhoneの商標は、アイホン株式会社のライセンスに基づき使用されています。

※1 最新ファームウェア（2.9.2-07以降）でご利用ください。ファームウェアバージョン2.9.2-01以前のものをご使用の場合で、
かつAndroid OSバージョン3.x以前の端末においてはVPN切断時Android端末側がVPN切断を通知しないためARルータ側
でSA情報が削除されません。ARルーター側のファームウェアを最新バージョンでご利用ください。
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３G / LTE

INTERNETVPN（Virtual Private Network）

スマートフォン
タブレット

・そもそも、いまどきインタネットにつながっていない
環境はまれ
・ルーターやファイアーウォールが既に設置されてい
る

既設ネットワークへリモートアクセスを導入するには

既設ルーターやファイアーウォールの
配下へVPN専用装置として設置

VPNルーター
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３G / LTE

INTERNETVPN（Virtual Private Network）

スマートフォン
タブレット

VPNルーター

・通常時はキャリアのDNSサーバーを参照。
・VPN接続時は、社内のDNSサーバーを参照する必

要がある。

DNS（ネームサーバー）の参照先に気をつける

キャリアDNSサーバー

社内DNSサーバー
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３G / LTE

スマートフォン
タブレット

キャリアによって、転送可能なパケットの長さが異なる
・ファイルの転送
・グループウェアを利用時
以上のときに通信できないケース

キャリアの最大フラグメントパケット長に気をつける

VPN機能を使用するとパケットが長くなり、キャリアによっては転送できない。
VPNルーターからスマートデバイスに対して、送信パケットの長さを指定。

リモートアクセスの際、
パケットが長くなる。
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３G / LTE

INTERNET

VPN（Virtual Private Network）

VPNルーター

・モバイルWi-Fiルーターとスマートデバイスの組み合わせ
工場出荷時の設定は全てのモバイルWi-Fiルーターで同じ

IPアドレスを割り当てる。個別のモバイルWi-Fiルーターの
割り当てるIPアドレスが他のスマートデバイスと重複すると
VPN通信ができなくなる。

モバイルWi-Fiルーターとの運用に気をつける

VPN（Virtual Private Network）

各モバイルルータが割り当てる
IPアドレスを調整することで解決

192.168.1.10

192.168.1.10
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セキュリティで気をつける（運用面）

紛失・盗難時に端末内の情報が流出することが怖い

RDP（リモートデスクトップ）を活用する

端末の紛失・盗難により、社内情報にアクセスされることが怖い

パスワードを随時変更できる構成にする

社内認証インフラ（RADIUSサーバー、Active Directory）との連携

OTP（One Time Password）を導入する

端末の紛失盗難に予め備える

スクリーンロックパスワードを設定する

MS Exchange、MDM、Google Appsの情報消去機能を使う

回線を停止するための手順を確認しておく（キャリアへの連絡）
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スマートデバイス特有の課題

端末を識別することが難しい
電話番号

IMEI
電子証明書の利用など

PCのセキュリティ機能との差分

セキュリティ検疫

OSのバージョン判別

インストールアプリの認識・制限
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VPNルーターのご紹介
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VPNルーター 製品ラインナップ

SPI/パケットフィルタ/ステルス/DOS防御 /MACフィルタ/
SMTP&HTTPプロキシ

SPI/パケットフィルタ/ステルス
/DOS防御/MACフィルタ

セキュリティ
(Firewall)

最大100(AR550S/AR560S) / 最大200(AR570S)最大50
IPsec/L2TP
同時セッション

Eth3系統+ISDNEth2系統+ISDNインターフェース

冗長/QoS強化・高性能・高温対応等

信頼性や柔軟性をさらに高めたARシリーズ最上位モデル

回線バックアップや次世代プロトコル
等 信頼性・安全性・柔軟性を備えた企

業向けモデル

クラス特徴

IPsec/L2TP/GREIPsec/L2TP/GREVPN

中～大規模 (端末500～1000程度まで)小～中規模 (端末250程度まで)ネットワーク規模

アドバンストスタンダード製品クラス

AR550S

AR570S

AR415S

機能

AR560S

¥69,800- ¥108,000-

¥118,000-

¥218,000-

リモートアクセス可能
GigaGiga

GigaGiga

インターフェース速度
VPN性能

インターフェースのスピードや接続する端末数で選定
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公開情報 1/2

当社ホームページ上で下記情報を公開中です。
� ルーターソリューション

http://www.allied-telesis.co.jp/solution/mobile/portal/index.html
http://www.allied-telesis.co.jp/products/list/router/portal/index.html

� 設定例
� リモートアクセス型L2TP＋IPsec VPN

http://www.allied-telesis.co.jp/support/list/router/ar560s/docs/cfg-197.html
� アイデンティティプロテクション（VIP）エンタープライズゲートウェイ

http://www.allied-telesis.co.jp/solution/mobile/portal/ar_verisign_otp.pdf
� Soliton Net’Attest EPSとルーターによるL2TP+IPsecのRADIUS認証

http://www.allied-telesis.co.jp/solution/mobile/portal/netAttestARconfig.pdf

� 動作検証
� 接続検証済みIPsec VPNクライアント一覧

http://www.allied-telesis.co.jp/products/interope/router/mobile.html
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公開情報 2/2

下記情報を公開中です。

� 日本ベリサイン様：アイデンティティプロテクション（VIP）エンタープライズゲートウェイ

https://www.verisign.co.jp/press/2011/pr_20111025.html
http://www.allied-telesis.co.jp/solution/mobile/portal/ar_verisign_otp.pdf

� NTTデータ ジェトロニクス株式会社様 ：認証マスター for VPN
http://www.allied-telesis.co.jp/info/news/2011/nr110630.html

� OA通信サービス株式会社様：L2 Confidential

http://www.oat.ne.jp/service/solution3.html

� 導入事例：習志野台整形外科内科様

http://www.allied-telesis.co.jp/solution/case/narashino_hosp/index.html

� 導入事例：弊社リモートアクセス

http://news.mynavi.jp/series/iphoneipadkatsuyo/089/index.html
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お問合せ

購入前のネットワーク構築のご相談や製品詳細に関する

ご質問、営業的なお話につきましては下記窓口まで

お問い合わせください。

アライドテレシス株式会社 テレマーケティング

E-mail ：info@allied-telesis.co.jp
TEL ：0120-860442

（祝祭日を除く月～金／9:00～17:30）

FAX ：0120-860572 （24時間受付）

携帯電話・PHSをご利用のお客様

TEL ：045-330-2555
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ご清聴ありがとうございました！


