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ビッグデータとサイバーセキュリティ
 



情報通信分野における日本の国際競争力　
 

出典：世界経済フォーラム（WEF）　「Global Information Technology Report」　横軸は調査公表時の
年。
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「モノのサービス化」の
進展

デジタル機器：高機能化と低価格化が急速に進展（コモディ
ティ化）サービスドミナントロジック：モノのサービス化（H/S一
体化）➢車というモノの販売⇒人が高速に移動するためのサービスの提供

➢供給者と利用者が付加価値を「共創」していく。

時間

価値
Goods Dominant Logic

企業による価
値の創造

時間

価値
Service Dominant Logic

販売 販売
企業と顧客による
価値の「共創」

サービスを通じた付
加価値の提供
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モノ作りとサービスづくりの連携の必要性 3
 

Robert　Cole　カリフォルニア大学バークレー校名誉教授

“ソフトを業務効率化やコスト削減のための補助的
手段とみる考え方が一部に残るのは残念だ。アッ
プルやグーグルを見れば、ソフトこそが中核技
術だとわかる。”

“日本は強みであるモノ作りにこだわるあまり、世
界の潮流を見失っていないか。あらゆる分野、業
界でITは組織や業務のあり方、スピードを変革す
る原動力となっている。”

“統合されたハード（機器）とソフト、サービスが
顧客満足度を高め、収益拡大をもたらす。ソフト
を軽視したモノ作り回帰は、非現実的な選択
肢だ。”

【出典】　日本経済新聞（２０１１年１２月３０日朝刊）

【注】UCBerkley　HPより転載



民間ボランティア団体による情報連携の取組
 

■　sinsai.info　
・　建物レベルで、被災地情報（避難所、物資、消息、
インフラ）が閲覧可能。
・　主な使用データ提供元
 －国土地理院

■　自動車運行実績情報マッ
プ　・　被災地域内での移動の参考となる情報を提供。
・　主な使用データ提供元
　－本田技研工業株式会社（インターナビ・プレミアム
クラブ
　－パイオニア株式会社（スマートループ渋滞情報）

提供者：(社)オープンストリートマップ・ファウンデーション・ジャパン
参考URL： http://www.sinsai.info/ushahidi/

提供者：Google
参考URL：http://www.google.co.jp/intl/ja/crisisresponse/japanquake2011_traffic.html
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情報流通連携基盤の実現
 

これまでのＩＣＴ総合戦略 今後のＩＣＴ総合戦略

ＩＣＴ利活用の
推進

ＩＣＴ基盤（インフラ）の構築

行
政

医
療

教
育

（
個
別
分
野
）

・・・

ＩＣＴ利用環境の整備

研
究
開
発
等
の
推
進

ＩＣＴ利活用の
推進

ＩＣＴ基盤（インフラ）の構築

行
政

医
療

教
育

（
個
別
分
野
）

・・・

ＩＣＴ利用環境の整備

研
究
開
発
等
の
推
進

情報流通連携基盤の実現
Ø ＡＰＩの公開、データ様式の連携、個人情報の

取扱に関するルールの整合性確保等

「縦軸」の
情報化

「横軸」の
取組強化

今
次
震
災
で
の
経
験

ブ
ロー
ドバ
ンド
市場
にお
ける
環境
変化

（例）
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オープンデータ戦略の目指す方向
 

センサー等の
Ｍ２Ｍ

オープンデータ
（官民）

パーソナルデー
タ

知の
デジタル化 蓄積・保存され

る膨大な
データ

（静的・動的）

データ間の
相互依存関係の

解析
（見える化）

課題発見→課題解決

部分最適→全体最適

過去分析→未来予測

情報流通連携基盤
(Data as a Service)

デザイン思考
（異領域の協働）
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77電子行政オープンデータ戦略（１２年７月、ＩＴ戦略本部決
定） 

■戦略の意義・目的
　　✔✔透明性・信頼性の向上
　　✔✔国民参加・官民協働の推進
　　✔✔経済活性化・行政効率化

●政府自らが積極的に公共データを公開
●機械判読可能な形式で公開
●営利目的、非営利目的を問わず活用を促進
●取組可能な公共データから取組に着手

 

●公共データの活用の推進
　　　民間と連携しつつ、実証事業等を実施
●公共データ活用のための環境整備
　　　ルール整備（著作権の取扱等）、データカタログの整備、データ形式・構造の標準
化　等

 

官民による実務者会議を設置し、ロードマップを策定
（１３年５月、IT総合戦略本部においてロードマップ決定）



オープンデータ化の例（地盤情報）
斜面崩壊危険度

地表最大加速度

液状化危険度予測

125mメッシュ標高モデル

鉛直1次元地盤柱状体モデル

A：ボーリングデータ等を収集。
B：ツールを使用しモデルを構築。
C：それぞれのモデルからアプリケーショ
　　ンを通して災害予測を行う。
 

3次元表層地盤モデル

B

B C

C

CB

ボーリングデータ

A

土質試験結果一覧表データ

XMLPDF

XMLPDF

ボーリング所在図サービス

 
共通APIを通じた活用

国、県、市町村のボーリング
データを一覧で表示

国、県、市町村のボーリングデータ

【成果と課題】
○　共通ＡＰＩの仕様書をもとに、地盤情報分野におけるAPIやデータ規格（ボキャブラリ等）を構築・実装し、その有効性を検証するこ
とができた。
○　高知県、県内７市町及び地元の産学が協力して、本実証の成果を継続して運用していく方針。
○　今後は防災・減災に資するため、全国の自治体等の地盤情報保有者に対して地盤情報の公開を促していくことが必要。
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オープンデータの例（水産物情報）

魚種に基づいた
レシピ情報を表
示。

目利き情報 レシピ情報
魚種に基づいた
目利き情報を表
示。

荷物に基づいた物流情報を表示。
流通過程における温度情報も参照可
能。

物流情報
商品に基づいた
詳細情報を表
示。

ＦａｃｅｂｏｏｋやＴｗｉｔｔｅｒとの
連携による評価情報の入力・表示・コ
ミュニケーションが可能に。
（写真はＴｗｉｔｔｅｒの「つぶやく」ボタ
ンを押したときの表示。）

評価情報 等

タグのＱＲコード等を
端末で読み取ることで
情報を表示。

詳細情報 安全情報
商品に基づいた
安全情報を表
示。

9

下にスクロールすると右のイメージに移る

【成果と課題】
○　共通ＡＰＩの仕様書をもとに、水産物分野におけるAPIやデータ規格（ボキャブラリ等）を構築・実装し、安全安心に係る情報も含めた
トレーサビリティシステムへの活用について、有効性を検証することができた。

○　共通ＡＰＩのデータ規格の識別コードとして用いられているucode（ITUで国際標準化）と、物流コード（EPC）（EPCglobalで国際標
準化）の連携の実効性について検証することができた。

○　本成果を踏まえた事業化の可能性について、引き続き検討予定。
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10

災害時の通行実績情報の活用実証

 
乗用
車

トヨタ自動
車(株)

日産自動車(株)

パイオニア(株)

本田技研工業(株)

　東日本大震災において、通行可能な道路の情報が不足する中、複数の民間事業者の連携のもとに、通行実績情報が集約・配信された。この通
行実績情報は、多くの関係者に利用され、情報の横の連携の重要性が改めて認識された。
　しかしながら、東日本大震災後における通行実績情報の集約・配信は手動で行われ、情報の更新頻度は１日１回であり、車種も乗用車に限定
されるという課題が残った。
　これらを改善し、災害時の通行実績情報の有効活用につなげるため、以下の項目の検証に資する配信実験を行った。
　　①各社からの通行実績情報の集約と複数の地図への配信の自動化
　　②更新頻度の向上
　　③車種の拡大（乗用車のみ→乗用車、タクシー、トラック）
配信実験の結果、以下の成果が得られた。
・通行実績の高度化を技術的に実現
・大規模地震後の速やかな配信開始に向けた運用手順（原案）の策定

実施期間　：2月12日～26日　
対象データ：青森市、石巻市・仙台市、　　　
　　　　　　東京都心部における通行実績情報

 
日立製作所

タク
シー

 
ト
ラッ
ク

いすゞ自動
車(株)

ボルボテクノロ
ジー・ジャパ
ン(株)

（
配
信
イ
メ
ー
ジ
図
）

　

乗用車のみ

タクシーとトラックへ
の
拡大

＜東日本大震災時＞

＜今回の配信実験＞

　

各社の情報を手動で
集約・配信

各社の情報を自動的に
集約・配信

＜今回の配信実験＞

＜東日本大震災時＞

　

更新頻度は1日1回

更新頻度を向上
(例えば1時間に1回など)

＜今回の配信実験＞

＜東日本大震災時＞

　
Googleマップのみ

複数地図への対応
＜今回の配信実験＞

＜東日本大震災時＞

タクシープロー
ブ

実用化研究会

※総務省の調査研究　　実施主体：エヌ・ティ・ティ・コミュニケーションズ株式会社
　　　　　　　　　　　　　　  　連携主体：特定非営利活動法人ITSJapan、みずほ情報
総研株式会社
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災害時の通行実績情報の活用（配信実験）

　
平成25年2月24日（日）　東京マラソン開催時の通行実績情報

9時
～10時
　新宿

10時
～11時
　日比
谷通り

10時
～11時
　第一
京浜

11時
～12時
　江戸
通り

※青線が通行実績のあった道路

11



社会インフラ管理クラウド
（都市管理の高度化）

知のデジタル化
 

センサー等の
Ｍ２Ｍ

オープンデータ
（官民）

パーソナルデー
タ

知の
デジタル化

蓄積・保存され
る膨大な
データ

（静的・動的）

情報流通連携基盤
(Data as a Service)
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健康・医療・介護クラウド
（個別化医療、創薬への活用）

農業クラウド
（ノウハウの形式知化・活用）

教育クラウド
（教育ノウハウの蓄積・活用）



　
・透明性の確保
　・本人の関与の機会の確保
　・取得の際の経緯（コンテキスト）の尊重
　・必要最小限の取得

パーソナルデータの利用・流通に関する研究会（１３年
５月）
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◆多種多様なパーソナルデータ
 を含む大量の情報の流通
　　➤新事業の創出、利便性の向
上、
　　　 より安心・安全な社会の実現
　　➤プライバシー等の面における
不安

◆データの越境流通の加速化
　　➤グローバルなビジネス展開
　　➤国際的な自由な情報の流通と
　　　 プライバシー保護等の
　　　 双方を確保する必要性

パーソナルデータの利活用と
プライバシー保護等の
調和を図る必要

国際的に調和の取れた制度の
構築が必要

 

パーソナルデータ利活用フレームワーク
　　

・適正な手段による取得
・適切な安全管理措置
・プライバシー・バイ・デ
ザイン



一般的な理解
（共通認識）の醸成

匿名化技術の活用とルール整備の必要性

保護される
パーソナルデータ

匿名化処理
（PET：Privacy Enhancing

Technology）

識別化が
不可能・困難

利活用可能な
データ

Ye
s

No

再識別化の可能性の
あるデータ

【一定の条件のもとで利用可能】
(a) 適切な匿名化を措置
(b) 匿名化したデータを再識別化しないことを約束・公表
(c) 匿名化したデータを第三者に提供する場合は、提供先が

再識別化をすることを契約で禁止

他の情報との
連携等

・研究開発の推進
・運用/技術ガイドラインの作
成
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オープンデータ戦略の目指す方向
 

センサー等の
Ｍ２Ｍ

オープンデータ
（官民）

パーソナルデー
タ

知の
デジタル化 蓄積・保存され

る膨大な
データ

（静的・動的）

データ間の
相互依存関係の

解析
（見える化）

課題発見→課題解決

部分最適→全体最適

過去分析→未来予測

情報流通連携基盤
(Data as a Service)

デザイン思考
（異領域の協働）
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デザイン思考とＩＣＴ人材の育成
 

市場構造の変化に対応可能なＩＣＴ人材の育成

サービス作り モノ作り

仕組み作り
（デザイン思考）

課題解決型ソリューション
（オープンイノベーション）

情報流通連携基盤
（Data as a Service)

連
　
携 連

　
携

連　携
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Design Thinkingの重要性　
 

17

Stanford大学 “d-school”
 
“今日、世界が直面している課題の規模や複
　雑さは従来経験したことのないもの。解決
　策は１つの分野から生まれるのではなく、
　イノベーター間のコラボレーションで生
ま　　
　れる。”



求められるオープンイノベーション　
 

18

Henry Chesbrough ハーバード大学大学院経営学研究所教授

“『イノベーションの分割』とは,あるグループが斬
新なアイデアを考案したときに、自分たち自身で
商用化するのではなく、他社と提携し、あるいは
他社にアイデアを売却し、そして、その他社がア
イデアを商用化するというシステムのことを指
す。”
“（イノベーションの）分割を追求するために
は、企業は自社のビジネスモデルをオープン化す
る必要がある。このようなオープン化が実現でき
れば、企業内にとどまっていたアイデアが市場に
持ち込まれ（る）。このような機会追求のため
にビジネスモデルをオープン化できた企業の成長
可能性は高まる。”

【出典】Ｈ.チェスブロウ「オープンビジネスモデル　知財競争時代のイノベーション」（翔泳社、２００
７年刊）

同業他社連携、異業種連携によるOpen Innovationが国際競争力の向上に不可欠。



 

高齢化率の推移（他国との比較）

Source : Prepared by MIC based on data culled from “World Population Prospects: The 2012 Revision” by
the United Nations. Note that data for Japan up to 2012 is based on the “2010 National Census”
by MIC.
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　日本の高齢者人口の割合は先進国の中で最も高く、2050年には約4割に達する勢い
　韓国、中国を始めとするアジア諸国でも今後急速に高齢化が進み、2050年までに高齢化率が約30％
に達する見通し
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ＩＣＴ健康モデル（予防）」の確立

例②　高齢者の就農による健康づくりの推
進

Ø 高齢者の就農など、地域における多様な働き方と健康増進等、経済性を兼ね
備えた健康作りモデルの確立と普及促進に向けた実証等

具体的な施策内容

　地場産品ビジネスへの従事が高齢者の生きがいにつながり、
高齢者医療費の削減や、健康状態の改善（寝たきり解消）を実現

◆高齢者一人当たりの医療費は年間
６０万円強にまで減少（他市町村で
は１００万円近くかかっているとこ
ろも）
◆高齢化率５２．４％（２０１０年１
０月国勢調査）と高率ながら寝たき
り高齢者はゼロ（２０１０年４月時
点）

生産者

各々の生産者は、注
文や市場の動向予想
に基づいて、「つま
もの」を採取・収穫

収穫した「つまもの」を
集荷し、集出荷場へ搬送

集出荷場
市況の把握、
情報提供

需要に応じた　
「つまもの」の
集荷、全国へ出荷

 
 

サーバ
（情報管理・蓄積）

いろどり専用ＰＣ
現在の受発注情報、
市況の共有

◆売上高が事業実施後、約１．５倍に
　○売上高　　　　　　　　　　　　　　
　　  　
　　１４９百万円（H10）→２７０百万
円（H18）

徳島県上勝町の事例

■　健康増進 ■　経済性の確立

■　ＩＣＴシステムや健診データ等を活用した健康づくりモデル（予防）の確立・普及に向け、地方自治体
や企業が主体となった大規模な社会実証を実施するとともに、健康ポイント等のインセンティブ措置の在
り方についても検討し、それらの成果を踏まえた普及を促進

282
70.2

94
70.1

データの蓄積・解析による
健康状態の「見える化」

企業・自治体
における指導等

行動変容を促し、健康維持・増進を実現

健康データ等の計測

■　体力年齢の若返
り

■　医療費の削減

登録 解析・活用

自治体・企業（保険
者）

歩数計

体組成計

健康情報データ
ベース

バイタルデータ

国保情報

社保情報

新潟県見附市の事例

※ 大規模な社会実証を実施

Ø ＩＣＴを活用した健康づくりモデルの確立・普及
Ø 「予防」に対する国民全体の意識・行動変容を促すための施策の推進

・ インセンティブの付与

具体的な施策内容

例①　健診データ、レセプトデータ等に基づく健康づくりの
推進
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「世界最先端IT国家創造」宣言（１３年６月）
 

センサー等の
Ｍ２Ｍ

オープンデータ
（官民）

パーソナルデー
タ

知の
デジタル化
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■医療ネットワークシステムについて１８年度までに全国への普及・展開。
■企業等が健診データなどから健康状況を把握・分析、健康指導を行う取り
組み
　などを１６年度末までに確立。
■篤農家の知恵を含む各種データを高度に利活用するAI（アグリインフォマ
ティ
　クス）農業を１６年度までに構築。
■１０年代中にすべての小学校、中学校、高等学校、特別支援学校での教育
環
　境のIT化の実現、学校と家庭がシームレスでつながる教育・学習環境を
構築。
■２０年度までに国内の重要インフラ・老朽化インフラの２０％をセン
サー等の活
　用による点検・補修を実施。
■センサー、クラウド、地理空間情報等、各種データの活用を組み合わせ、
新た
　な街作りモデルを構築。ITを活用した街づくりの共通的な基盤を構築
し、１５年
　度以降、国内外へ普及。
■IT本部の下に新たな検討組織を設置。個人情報保護ガイドラインの見直
し、同
　意取得手続きの標準化等の取り組みを年内できるだけ早期に着手。
■第三者機関の設置を含む、新たな法的措置をも視野に入れた制度見直し方
針

■データカタログサイトの試行版を１３年度中に立ち上げ。１４年度から本
格運用。
■１４～１５年度を集中取り組み期間と位置づけ、１５年度末に世界最高水
準の
　公開を実現。



  
サイバーセキュリティ政策の重要性

社会インフラ管理クラウド
（都市管理の高度化）

教育クラウド
（教育ノウハウの蓄積・活用）

農業クラウド
（ノウハウの形式知化・活用）

センサー等の
Ｍ２Ｍ

オープンデータ
（官民）

パーソナルデー
タ

知の
デジタル化

蓄積・保存される膨
大な
データ

（静的・動的）

リスクの甚大化への対応

リスクの拡散への対応
（攻撃の対象範囲の拡大）

 

リスクのグローバル化への対応
（国境を越えたデータの生成・蓄積・流通）

情報流通連携基盤
(Data as a Service)

サイバーセキュリティの強化
（ビッグデータ解析技術の活用を含む）

健康・医療・介護クラウド
（個別化医療、創薬への活用）
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リスクの
甚大化

リスクの
グローバル化

リスクの
拡散

リスクの
深刻化

機微な情報に対する標的型攻撃 重要インフラに対する攻撃
政府機関、防衛産業、研究機関等からの国家機密や技術情報等の窃
取が目的とみられる標的型攻撃が顕在化。

重要インフラに対する攻撃が海外で発生し、大規模な社会的混乱や
生死に直接的な影響をもたらすリスクが現実の問題化。

2011.9
～ [三菱重工業、衆議院等] 標的型攻撃によるウイルス感染発覚

2012.5 [原子力安全基盤機構] 過去数か月間の情報流出の可能性確認
2013.1 [農林水産省] TPP情報流出に関するサイバー攻撃事案の報道
2013.4 [JAXA※] サーバに対する外部からの不正アクセス発覚
2013.5 [JETRO※] サーバによる意図せざる外部との通信の可能性発覚
2013.7 [環境省等] ｸﾞﾙｰﾌﾟﾒｰﾙｻｰﾋﾞｽ利用による機微情報の流出発覚

政府機関等における最近の主な事
例

2010.7 ［イラン］ 原子力発電所等における独立系の制御システムへの
　　　　　　USBメモリを介した攻撃による遠心分離機の全停止

2013.3 ［韓国］ 大規模サイバー攻撃による金融機関のATM及び放送
　　　　　事業者の社内ネットワーク等の同時多発的な障害の発生

海外における最近の主な事
例

※ 重要インフラ機器製造、電力、ガス、化
学、
　  石油の５業界・約４０組織から情報処理
   推進機構（IPA）への情報提供

拡大する攻撃の対象範囲
攻撃の対象となり得る情報通信機器の範囲が、
個人・家庭等の私的空間から社会ｲﾝﾌﾗ等の公的空間まで拡大。

  

　　　　　　　　　　世界中から攻撃が可能であり、外国政府が
関与するものや武力攻撃等に該当するものも発生する恐れ。

世界中で発生する攻撃

最近の主な事
例

※JAXA…宇宙航空研究開発機構
　　JETRO…日本貿易振興機構

※GSOC…政府機関・情報セキュリティ
         横断監視・即応調整チーム

GSOC※が認知した政府機関への脅威件数
等

※GSOCセンサーにより検知等された　
　イベントのうち、正常なアクセス・
通信
　とは認められなかったもの

重要インフラへの攻撃件数

［参考］米国の状況※

 
電力、水道及び交通分野等の
重要インフラに対する攻撃が、
2011年以降、１７倍に増加
※ デンプシー統合参謀本部議長講演（2013.6）

スマートフォ
ン

 

［韓国］ 政府機関等の40の
          ウェブサーバへのDDoS攻撃発生
　　　　　　（日本の家庭用PCが踏み台となり攻撃指令サーバ化）

※情報通信研究機構（NICT)
　 のインシデント分析システ
ム　
　 （nicter）による海外からの
　 攻撃状況の可視化

スマートメー
ター
（次世代電力量計）

※平成25年版情報通信白書（ 総務省）

・東京：2014年度から設置開始、2023年度までに2700万台の導入完了
・関西：2012年度までに約200万台設置。2023年度までに1300万台の導入完了

自動車 一台に搭載される車載コンピュータは100個以上、ソ
フトウェアの量は約1000万行※

※自動車の情報セキュリティへの取組みガイド（2013.8 IPA）

電力会社による開発・導入の開始
［主な予定］

世帯保有率が５倍に急増※
　（2010年末：約10％→2012年末：約50%）
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サイバー空間を取り巻くリスクの深刻化
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