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安全なAndroidアプリの作り方
を教えます！ 

 

～脆弱性はこうやって排除せよ～ 

一般社団法人日本スマートフォンセキュリティ協会 

セキュアコーディンググループ 

松 並 勝 

<Masaru.Matsunami@jp.sony.com> 
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一般社団法人 
日本スマートフォンセキュリティ協会 

• 略称：JSSEC（ジェーセック） 

• 目的：スマートフォンを安全・安心に利
用できる社会をつくる 

• キャリア、端末メーカー、アプリベン
ダー、SIer、セキュリティベンダー、
ユーザー企業、等で構成 

• 弊社も幹事会員として参加しています 

• ガイド文書などを作成して公開 

• ボランティア活動 

• 続きはWeb → http://www.jssec.org/ 
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http://www.jssec.org/
http://www.jssec.org/
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 JSSECで 

こんなガイドを執筆しています 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 
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Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する
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結論 
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結論 
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1. 脆弱な（セキュリティの配慮のない）アプ
リがびっくりするほどたくさんあるんです 

2. でも、初歩的な問題ばかりなので、アプリ
開発者がちょっと勉強すればすぐに安全な
アプリがつくれるんです 

3. アプリ開発者の皆さんが安全なアプリを作
るための支援策をいくつも用意しましたか
ら、ぜひ安全なアプリをつくりましょう 
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スマホの急激な普及 
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スマートフォン時代における安心・安全な利用環境の在り方に関するWG中間取りまとめ 

http://www.soumu.go.jp/main_content/000219917.pdf 

メディアを賑わす 
スマホセキュリティの話題 
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http://internet.watch.impress.co.jp/docs/news/20130319_592388.html 

http://toyokeizai.net/articles/-/13371 
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メディアを賑わす 
スマホセキュリティの話題 
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http://www.yomiuri.co.jp/net/security/goshinjyutsu/20130315-OYT8T00897.htm 

http://jp.trendmicro.com/imperia/md/content/jp/threat/report/qsr/2012q3.pdf 

アプリセキュリティ問題の分類 
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ウィルスアプリ 
（悪意あるアプリ） 

迷惑なアプリ 
脆弱性のある 

アプリ 
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アプリセキュリティ問題の分類 
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ウィルスアプリ 
（悪意あるアプリ） 

迷惑なアプリ 

脆弱性のある 
アプリ 

アプリ開発者・発
注者はあんまり関
係ありません。 

こちらが問題。 
アプリ開発者・発注者の
責任問題となります。 

対策が難しく、残されている問題 

対策はそれほど難しくない 

（アプリ開発者から発注者まで） 

アプリの作り手 の被害と対策 
分類 こうむる可能性のある被害 対策（やるべきこと） 

ウィルスに感染したアプリを
配布してしまう 

アンチウィルスでリリース前
のアプリをスキャンする 

迷惑なアプリを配布し、会社
の評判を落としてしまう 

不必要な個人情報を取得しな
いなど、ユーザーが迷惑に感
じないアプリ仕様にする。 
プライバシーポリシーを書く 

ユーザーが個人情報漏洩等の
被害にあう。さらに会社の評
判を落としてしまう 

アプリ開発者にセキュア設
計・セキュアコーディングを
してもらう 
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ウィルスアプリ 
（悪意あるアプリ） 

迷惑なアプリ 

脆弱性のある 
アプリ 
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（途中） 

安全なAndroidアプリの作り方 
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アプリリリース前にアン
チウィルスで検査する 

ユーザーが迷惑を感じな
いアプリ仕様にする 

ウィルスアプリ
（悪意あるアプリ）

迷惑なアプリ
脆弱性のある

アプリ
のちほど… 
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事例１ 
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勝手にツイートされてしまう
Twitterアプリ 

勝手にツイートされてしまうTwitterアプリ 
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【問題】 

ユーザーが知らない
うちに、端末の中の
プライベートな写真
が勝手にTwitterに
アップロードされて
しまう問題があった。 

Twitter 
アプリ 

悪い 
アプリ この画像でTweetして！ 

お願い♪ 

オッケー！ 



2013/10/20 

9 

勝手にツイートされてしまうTwitterアプリ 
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【原因】 

画像アップロード用
Activityが他のアプ
リからアクセス可能
であった。 

つまり他のアプリか
らのIntentを受理し
て処理してしまって
いた。 

画像Upload用 
Activity 

悪い 
アプリ 

アクセス可能！！ 

勝手にツイートされてしまうTwitterアプリ 
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【対策】 

Activityを非公開に
設定する。 

画像Upload用 
Activity 

悪い 
アプリ 

アクセス不可 

---- AndroidManifest.xml ---- 
<activity 
    android:name=".UploadActivity" 
    android:exported="false" > 非公開 
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事例２ 
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メッセージが盗み見られてし
まうSNSアプリ 

メッセージが盗み見られてしまうSNSアプリ 
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【問題】 

アプリが一時保存し
たファイルの内容を
他のアプリに盗み見
られてしまう問題が
あった。 SNS 

アプリ 

悪い 
アプリ 
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メッセージが盗み見られてしまうSNSアプリ 
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【原因】 

SDカード上にファ
イルを作成していた。 

SDカード上のファ
イルはすべてのアプ
リから読み取り可能
である。 

SNS 
アプリ 

悪い 
アプリ 読み取り 

可能！！ 

SDカード 

メッセージが盗み見られてしまうSNSアプリ 
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【対策】 

アプリ専用フォルダ
に非公開ファイルと
してファイルを作成。 

SNS 
アプリ 

悪い 
アプリ 

読み取り 
不可 

アプリ専用フォルダ 
/data/data/<pkg>/… 

---- DataManager.java ---- 
fos = openFileOutput(FILE_NAME, MODE_PRIVATE); 

アプリ専用フォルダ 
にファイル作成 

非公開 
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事例３ 
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Twitterアカウントが乗っ取
られてしまうゲームアプリ 

Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【問題】 

Twitter 連 携 用 の
ID/PWDが他のアプ
リに盗み見られてし
まう問題があった。 

ID/PWDが攻撃者に
渡ると攻撃者がユー
ザーとしてTwitterに
ログインできた。 

ゲームアプリ 

悪い 
アプリ 

Twitter連携 

ID / PWD 

悪い人 
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Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【原因】 

ID/PWDをログ出力
してしまっていた。 

デバッグ時のログ出
力を残したままアプ
リをリリースした。 ゲーム 

アプリ 

悪い 
アプリ 

ログ出力 

READ_LOGS 

ログを 
監視 

Twitterアカウントが乗っ取られてしまうゲームアプリ 
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【対策】 

ログ出力しない。 

リリースビルドでは
Log.d(), Log.v()を
ProGuardで自動削
除するなど。 ゲーム 

アプリ 

悪い 
アプリ 
READ_LOGS 

---- proguard-project.txt ---- 
-assumenosideeffects class android.util.Log { 
    public static int d(...); 
    public static int v(...); 
} 

ログ出力なし 

削除指定 
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Androidアプリの脆弱性報告が増加 

2012年に入ってから急増 
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http://www.ipa.go.jp/security/vuln/report/JVNiPedia2012q3.html 

Android脆弱性元年 

JVN（Japan Vulnerability Notes） 

JVNは脆弱性対策情報
ポータルサイト 
脆弱性関連情報を提供 

対策情報を提供 

 

iPediaという脆弱性情報
データベースがある 
「Android」で検索すると
10/19日時点で193件の脆弱
性が登録されていた 
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Androidアプリ脆弱性の傾向 
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初歩的な問題ばかり 

• exported 

• ファイル取り扱い 

• ログ出力 

 

知っていれば防げた 

JSSECセキュアコーディン
グガイドを読めば分かる 

http://www.ipa.go.jp/about/technicalwatch/
pdf/120613report.pdf 

39%
解読・改ざん
のリスクがある
アプリ

1585件

61%
安全なアプリ

2445件

SDNAによる脆弱性リスク調査 
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事例のような脆弱なアプリがいっぱい 

知っていれば防げた初歩的な脆弱性 

96%
脆弱性リスクのあるアプリ

5902件

4%
安全なアプリ

268件

88%
コンポーネントの
アクセス制御不備
があるアプリ

5456件

12%
安全なアプリ

714件

何らかの脆弱性がある
アプリの割合 

HTTPS暗号通信が盗
聴・改ざんされるアプ
リの割合 

コンポーネントが悪意
あるアプリから悪用さ
れるアプリの割合 
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（アプリ開発者から発注者まで） 

アプリの作り手 の被害と対策 
分類 こうむる可能性のある被害 対策（やるべきこと） 

ウィルスに感染したアプリを
配布してしまう 

アンチウィルスでリリース前
のアプリをスキャンする 

迷惑なアプリを配布し、会社
の評判を落としてしまう 

不必要な個人情報を取得しな
いなど、ユーザーが迷惑に感
じないアプリ仕様にする。 
プライバシーポリシーを書く 

ユーザーが個人情報漏洩等の
被害にあう。さらに会社の評
判を落としてしまう 

アプリ開発者にセキュア設
計・セキュアコーディングを
してもらう 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 32 

ウィルスアプリ 
（悪意あるアプリ） 

迷惑なアプリ 

脆弱性のある 
アプリ 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題１】 

アプリ開発者は 

セキュリティの知識が 

ない 

セキュリティの知識を提供します 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 
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Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題２】 

アプリ開発者は 

セキュリティを学びたいわ
けではなく、安全なアプリ
の作り方を手早く知りたい 

現場で「使える」構成にしました 

アプリ開発者のやりたいこ
と視点でまとめた記事構成 
• セキュリティ書籍によくある、NG例を
解説するのではなく、OKな方法を前面
に押し出して解説 

 

セキュアなサンプルコード 
• コピーペーストして使ってください 

• コードがセキュアなだけでなく、セキュ
リティのポイントがコメント中に記載 

• コピーペーストされるほどセキュアな
コードが解説文も含めて社内に広まる 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題３】 

セキュリティにコストを
かけ過ぎてもいけない、 

みんなが納得する 
セキュリティレベルは？ 

ガイドがデファクトスタンダード
なAndroidセキュリティの基準です 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 38 

http://www.soumu.go.jp/menu_news/s-news/01ryutsu03_02000043.html 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 39 

【課題４】 

アプリ開発者は 
読書する時間はないので 

ガイドの内容を 
手早く習得したい 

ガイドの基礎知識を手早く 
習得できるDVDをご用意しました 
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計90分の映像をご覧いただくと、ガイドのどこ
を読んでもすぐに理解できるようになります。 

好評発売中 3,000円 Amazonで買えます！ 

サンプル映像 サンプル映像 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題５】 

ガイドを学習しても 

アプリ開発者は 
人間だからミスもする 

ガイドを基準にして脆弱性を 
検査するツールをご用意しました 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 42 

http://www.sonydna.com/sdna/solution/scc.html 

ガイドの章立てと完全一致 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題６】 

ツールが検出した 
脆弱性の修正方法を 
すぐに知りたい 

簡潔な解説に加え、ガイドPDFの
該当箇所へのピンポイントリンク 
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詳しい解説と修正方法 
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アプリ開発者にセキュア設計・ 
セキュアコーディングしてもらう 
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【課題７】 

アプリ開発が忙しくて 

ガイドを学習する 
時間がない 

検査ツールとガイドを組み合わせると
業務と学習の両立・最適化ができる 

1. アプリ開発者が開発中のアプ
リを検査にかけると、開発中
アプリの問題点が見つかる 

2. 検査結果からガイドの参照先
が分かるので該当箇所を学習
する 

3. 修正方法が分かるので開発中
アプリのコードを修正する 

4. 再度検査にかけると修正した
問題が検出されなくなる 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 46 
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検査ツールとガイドを組み合わせると
業務と学習の両立・最適化ができる 
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【メリット１】 

開発中アプリの脆弱性を修正するために

必要な学習だけに絞り込まれるため、学

習による業務への影響を最小限に抑え、

すぐに学習効果を業務に活かせる 

【メリット２】 

検出される脆弱性には必ず解決方法が

セットになっており、アプリ開発者が効

率よく自力で学習でき、脆弱性を修正で

きる 

【メリット３】 

自分のアプリの脆弱性という具体事例を

題材に学習できるので理解が深まり学習

効果も高い 

（途中） 

安全なAndroidアプリの作り方 
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アプリリリース前にアン
チウィルスで検査する 

ユーザーが迷惑を感じな
いアプリ仕様にする 

ウィルスアプリ
（悪意あるアプリ）

迷惑なアプリ
脆弱性のある

アプリ

アプリ開発者にセキュリ
ティを学習してもらう 

アプリ開発者に検査ツー
ルを使ってもらう 
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とある不幸なできごと・・・ 

わたしの経験談 
1. 前職セキュリティベンダーから弊社に転職してきた2002年、とある製

品の出荷前に脆弱性検査を任されました。 

2. もてる力を最大限発揮してようやく脆弱性を見つけました！ 
攻撃コードまで作成して証明しました。「おー、スゲー！！・・・」 

3. と褒められると思ったのに、その瞬間から険悪なムード。 

出荷に間に合わせるべく、開発者の徹夜作業が始まりました。 
わたしはすることがないので帰宅。開発者に睨まれました。。。 

 

セキュリティ技術を極めると、開発者から嫌われる 
手抜きすると「セキュリティ専門家からお墨付きもらえた！」と喜ばれる。 

なにかがおかしい。 
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出荷間際は危険ゾーン 

たくさん問題が見つかると修正する時間がない 

修正方法をガイドで学習する時間もない 
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企
画 

設計 

コーディング 

検
証 

出
荷 

時間 

検査ツール 

危険ゾーン 

初期段階から繰り返し → ハッピー 

たくさん問題が見つかっても修正する時間がある 

修正方法をガイドで学習する時間もある 
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企
画 

設計 

コーディング 

検
証 

出
荷 

時間 

検査ツール 

ハッピーゾーン 
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議論のレベルが違う 
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企画 
設計 

コーディング 
検証 

出
荷 

ハッピーゾーン 危険ゾーン 

（セキュア） 

安全 

（脆弱） 

危険 

グレー 安全かどうか？ 危険かどうか？ 

安全かどうかは分からない 

ハッピーゾーンで繰り返し 
検査ツールを適用するのが正解 
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1. 問題を修正する時間がある 

2. 問題を学習する時間もある 

3. ちゃんと安全を確保できる 

検査ツール 

企画 
設計 

コーディング 
検証 

出
荷 

ハッピーゾーン 
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（途中） 

安全なAndroidアプリの作り方 
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アプリリリース前にアン
チウィルスで検査する 

ユーザーが迷惑を感じな
いアプリ仕様にする 

ウィルスアプリ
（悪意あるアプリ）

迷惑なアプリ
脆弱性のある

アプリ

アプリ開発者にガイド
と検査ツールを日々活
用してもらう 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 56 



2013/10/20 

29 

なぜ？ 

いま、そのアプリに脆弱性が見つからなくても、 

新しい攻撃方法が発明されたり 

潜んでいた脆弱性が発見される等・・・ 
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セキュリティに100%はないから 

最悪の場合は訴訟問題に発展する 

アプリ開発時のセキュリティ対策について 

説明できることが重要 

「その当時として妥当なセキュリティ対策を実施
してはいたが、今回の問題はその当時は一般的
に知られていなかった。」 

「セキュリティ対策の記録を再点検したところ、
残念ながら不備が見つかった。」 

このような説明ができれば、少なくとも努力を果たしてい
たことは主張でき、許してもらえる可能性を高められる 
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説明できるように記録を残すことが重要 
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運用の基準をつくる 
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Androidアプリ脆弱性対策基準
• アプリ開発ベンダーに次を依頼すること

アプリ開発の初期段階

1. JSSEC「Androidアプリのセキュア設計・セキュアコーディングガイド」
の最新版に準拠して設計・コーディングすること

2. 毎週定期的にSecure Coding Checkerをかけること

アプリ開発の完了段階

3. 納品時にはアプリ本体ファイルと共にSecure Coding Checkerの結果
ファイルを提出すること

• 納品時には次を実施すること
1. Secure Coding Checkerの結果で違反が0件であることを確認

2. 違反が0件でない場合は、妥当性を確認し、その旨を記録

3. アプリ本体ファイルとSecure Coding Checkerの結果ファイルを保管

運用の記録を残す 

納品されたアプリ本体ファイルと検査ツールの検
査結果ファイルを記録として保管 

運用基準に基づくアプリ開発ベンダーとやり取り
するメールや書類も記録として保管 
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企
画 

設計 

コーディング 

検
証 

出
荷 

時間 

検査ツール 

出荷判定 

最終版の検査結果 
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安全なAndroidアプリの作り方 
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アプリリリース前にアン
チウィルスで検査する 

ユーザーが迷惑を感じな
いアプリ仕様にする 

ウィルスアプリ
（悪意あるアプリ）

迷惑なアプリ
脆弱性のある

アプリ

アプリ開発者にガイドと
検査ツールを日々活用し
てもらう 

説明できるように 
運用の基準を定め、 
運用の記録を残す 

Androidアプリ脆弱性対策基準
• アプリ開発ベンダーに次を依頼すること

アプリ開発の初期段階

1. JSSEC「Androidアプリのセキュア設計・セキュアコーディングガイド」
の最新版に準拠して設計・コーディングすること

2. 毎週定期的にSecure Coding Checkerをかけること

アプリ開発の完了段階

3. 納品時にはアプリ本体ファイルと共にSecure Coding Checkerの結果
ファイルを提出すること

• 納品時には次を実施すること
1. Secure Coding Checkerの結果で違反が0件であることを確認

2. 違反が0件でない場合は、妥当性を確認し、その旨を記録

3. アプリ本体ファイルとSecure Coding Checkerの結果ファイルを保管

運用基準 

運用記録 
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ガイドをぜひご活用ください 

 

 

 

Androidアプリセキュリティのノウハウ集 

下記URLからダウンロード可能（無料） 

ガイド文書とサンプルコード一式

http://www.jssec.org/report/securecoding.html 

2013年4月23日、最新版（第3版）が公開 

今後も継続的に更新を続けていく 

20万件超もダウンロードされている人気コ

ンテンツ 

わたしはこのガイド執筆のリーダー 

Copyright 2013 一般社団法人日本スマートフォンセキュリティ協会 63 

Androidアプリのセキュア設計・
セキュアコーディングTipsを
集めて文書化して公開する

DVDもぜひご活用ください 
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計90分の映像をご覧いただくと、ガイドのどこ
を読んでもすぐに理解できるようになります。 

好評発売中 3,000円 Amazonで買えます！ 

サンプル映像 サンプル映像 



2013/10/20 

33 

検査ツール Secure Coding Checker 
もぜひご活用ください 
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https://scc-mini.sonydna.com/ 

今だけ！ 

ガイド作成にボランティア協力 
してくださる方を探しています 
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ささやかですが次版に 
お名前が載ります 

作業は執筆からてにを
はチェック、作業環境
の保守、宴会調整など 
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ご協力いただける方は 
下記の要領でご連絡ください 

1. JSSEC会員でない方は
Androidセキュリティ
部へご参加ください 

会員かどうかは下記URLで確認 
http://www.jssec.org/members/ 

 

Androidセキュリティ部への参加は
下記URLからできます 

https://groups.google.com/group/an
droid-security-japan 

右の(4)では「Androidセキュリティ部」
と記載してください 

2. 次の書式でメール送信
してください 

 

 

 

 

 

 

各種アカウント発行後、メール返信
にてご連絡いたします 

(1)はGmailメアドまたはご自身のメアド
をGoogleアカウント化したもの 

(4)は下記URLページ内から選択 

http://www.jssec.org/members/ 
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To: Masaru.Matsunami@jp.sony.com 
Subject: JSSECセキュアコーディングG参加 
本文: 
(1) Google account: (メアドを記載) 
(2) First name: (名前を記載) 
(3) Last name: (名字を記載) 
(4) Organization: (組織名を記載) 
(5) Git access: (必要 or 不要) 

あとでお読みください 

みなさまのご参加を 
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ご清聴ありがとうございました 

今日の講演の内容、 

セキュアコーディングガイドの活動、 

DVD、Secure Coding Checker、 

ソフトウェアセキュリティ全般、など 
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以下にご興味の方、 

この後名刺交換させてください。 
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