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自己紹介

• タオソフトウェア株式会社

• 日本の会社

• 独立系ソフトハウス

• Android発表と共に研究開発を開始

• 現在Android専業（受託開発）

• Google Play (Android Market)にアプリを多数公開

• ブログにて開発者向け情報を発信
– http://www.taosoftware.co.jp/blog/

• 雑誌他執筆、講演

• Twitter @tao_gaku

• 本日の資料は後日アップされます。
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http://www.taosoftware.co.jp/blog/


ギークなソフト達
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tSpyChecker
スパイウェアを検出する手助けをするアプリ
2011/2/15

tPackageExplorer
アプリケーションのリソース情報を確認するアプリケーション
2011/9/15

tWakeUpCallMaker
Android上でAndroidソフトを生成するアプリ
2009/9/3

ドロクリ(http://dorokuri.com)
サーバ上でAndroidソフトを生成するサービス
2010/5/16

Google Play (Android Market)
 

で、「taosoftware」で検索してみてください



Android Security 安全なアプリケーションを作成するために

• ２０１２年１月１日発刊
• プログラマ向け
• アンドロイドのセキュリティに関してプロ

 
グラマが注意すべき点が多くあるが知

 
らない人も多いので本の執筆を行った。

• 資料
– http://www.taosoftware.co.jp/android/

 
android_security/

– パワポ資料及びビデオ

• Think IT 
– 1章、2章、3章を掲載
– http://thinkit.co.jp/book/2012/03/05/34

 
63

• Amazon
– http://www.amazon.co.jp/dp/48443313

 
45/

• 電子版(DRMフリー)
– http://www.impressjapan.jp/books/313

 
4
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• 現在アンドロイド携帯電話のセキュリティについて、数多くの話題が出ていま

 す。

ウイルス、マルウェア、トロイの木馬、個人情報、プライバシー、アプリケー

 ションのバグ等色々な問題が話題となっていますが、いちユーザとして何を

 気をつけたらよいでしょうか？

 アンドロイドのセキュリティがどのようなものか、また、どのように自分を守れ

 ばよいのか解説します。

• プログラマ向けではありません、アンドロイドを使用するユーザの立場でのお

 話です。
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何が危険なのか？ざっといきましょう
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｢40秒で支度しな！｣



悪意のある攻撃者

• 電話料金の問題
– SMSを勝手に送る

• 国によって料金体系が違う (ダイアルQ2のような仕組みがある国もある)

– 勝手に電話をかける
• ダイアルQ2  (2011/12/15 新規受付終了、2014/2/28 サービス終了)

• 日本は電話をかけた人がお金を払う、国によって違う

– 勝手に通信する

• パケ放題なら関係ない

• パスワードがばれる

– 銀行のパスワード

• 愉快犯

– 携帯電話を使えなくする。

• 名簿売り

– 電話番号、メールアドレスを集める
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悪意のある攻撃者



対策⽅法
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｢ほら、こわくない…

 
｣



アンチウイルス
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｢心配しなくていいよ。僕が守ってあげるからね｣



実はウイルスってないよ

– ウイルス→増殖する物

– アンドロイドでは増殖しても意味がない

– 増殖しても悪い事ができる事が増えるわけでない

– そもそも増殖はできない仕組みになっている

– でもウイルスといったほうがわかりやすいので、ウイルスといったりします。
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マルウェア：
不正かつ有害な動作を行う意図で作成された悪意のあるソフト

 ウェアや悪質なコードの総称である。マルウェアには、様々な脅

 威が含まれる。マルウェアの例としては、ウイルス、バックドア、

 キーロガー、トロイの木馬、スパイウェア…. などがある。



Googleの取り組み Bouncer

• Google Play (Android Market)上のBouncerを発表

– http://googlemobile.blogspot.jp/2012/02/android‐and‐security.html

– 2012/2/2
– 自動的にマーケット上のアプリをスキャン

– 既知のマルウェア、スパイウェア、トロイの木馬を分析

– 開発者アカウントの分析、締め出し
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http://googlemobile.blogspot.jp/2012/02/android-and-security.html


悪意のある攻撃者からの防御

• McAfee
– ドコモあんしんスキャン（ドコモ）

– スマートセキュリティ（ソフトバンク)

• シマンテック
– Norton Mobile Security

• トレンドマイクロ
– ウイルスバスターモバイル for Android

 （AUスマートパス）

• キャノンITS
– ESET Mobile Security for Android

• 無料のものや高い物様々、色々存在

 します。
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アンチウイルスソフトの注意

• 信用のおけるソフトを使うこと

– アンチウイルスソフト自体がウイルスソフトの事がある。

– どろぼうが運営するセキュリティ会社に家のセキュリティを頼まない。

• アンチウイルスソフト自体、発展途上なので過信しない。

• 自衛しましょう→本講演の主題
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やっちゃいけない事（普通に使おう）
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｢土に根を下ろし、風と共に生きよう。種と共に冬を越え、鳥と共に春を歌おう。 ｣



端末のROOT化

• 端末のROOT化はしない

– アンドロイドのセキュリティモデルが崩れる。

– 攻撃が非常にしやすくなる。

– ROOT Kit自体ウイルス入っているかも

• 誘惑

– カメラのシャッター音ならなくなるよ！

– フォントが綺麗になるよ！

– パケットキャプチャできるよ！
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アプリケーションの改造

• アプリケーションの改造はしない

– セキュリティホールを誘発する。

– 改変ツール自体ウイルスソフトかも

– そもそも行ってはいけないこと！

• 誘惑

– アプリから広告がなくなるよ！

– 有料ソフトが無料で使えるよ！
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信頼おけないサイトからのダウンロード

• 信用できないサイトからのダウンロードはしない
– Google Play (Android Market)以外からのダウンロード

– キャリアマーケット以外からのダウンロード

– メーカーマーケット以外からのダウンロード

– その他…

• 誘惑

– 有料ソフトが無料でダウンロードできるよ
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信頼おけないサイトからのダウンロード

• 予防方法（最初から予防されてます）

• 「設定」→「サードパーティアプリケーションのインストール」のチェックをしない
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チェックを付けるときの

 警告メッセージ

チェックを付けなければイン

 ストールがブロックされる



Androidのセキュリティモデル

19© 2012 Taosoftware Co., Ltd. All rights reserved.

｢恐れることはない。遠いものは大きく、近いものは小さく見えるだけのことだ ｣



アプリケーションの権限

• アプリは電話機能、電話帳、GPS等の機能に許可なくアクセスすること

 はできません。

• 他のアプリにもアクセスする事はできません。

• 機能にアクセスするには、ユーザ（あなた）の許可が必要です。
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Linux Process user ID: 1111

Dalvik Virtual Machine

Application A

アプリケーションB

Linux Process user ID: 2222

Dalvik Virtual Machine

Application B

アプリケーションA 

カメラ

ネットワーク

電話

センサ

許可が必要



インストール時に表示される画面を見る

• あなたが許可する画面です。

• 良くわからないから無視してませんか？

• 確かに、何が書いてあるのか良くわかりま

 せん

• でも、最低限の確認はしてください。
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何故注意する必要があるのか？
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｢前は何も考えなくても、飛べたの｣



携帯電話は個人情報の宝庫

• 電話帳をサーバに送る人

– 名簿屋さん

– ソーシャル電話アプリ

• 広告屋さん

– 個人に特化した広告を出すことができる

– 渋谷にいるなら、渋谷近辺の広告を出す。

– 女性には女性向けの広告を出す。

– 年齢別の広告を出す。

– 子供がいる家庭には子供向けの広告を

• 怪しそうなグレーのアプリが多い
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現在問題になってます。

 現在進行中…

区別しずらい。



外部への通信を許可

• ネットワーク通信ー完全なインターネットアクセ

 ス
– アプリケーションがインターネットアクセスできる

 ということは、アプリケーションが携帯の中で取

 得した情報を、すべてどこかのサーバに送る事

 ができるということです。

• プライバシーの考え方は人それぞれ
– メールアドレスが知られてもかまわないという人

 もいます。（例：私）

– 位置情報が知られてもかまわないという人もい

 ます。（私：いやだ）

• 取得されてはいやな情報とインターネットアク

 セス権限の組み合わせに注意しましょう
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⼈に迷惑をかけない
 

by パパママ
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ようやく守らなければならないものができたんだ。君だ。



友人の電話番号を守ろう

• 最悪自分の個人情報やプライバシー情報は流出したとしても、電話帳に登録

 されている友人、知人の情報（電話番号、メールアドレスなど）は守るべき

• 連絡先データの読み込み

 
＋

 
インターネットアクセス

– 連絡先データの読み込み権限

• 電話帳データを見ることができる

– インターネットアクセス権限

• 参照した電話帳データをどこかのサーバに送る

 事ができる。
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これだけは
 守りたい！



⾃分を守る
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「命を大切にしないやつなんて大っ嫌いだ」



パスワード抜き取られる可能性１

• キーボードアプリは、入力した値がすべてわかる。

• インターネット経由でパスワード、クレジットカード番号が抜き取られる可能性

 がある。

• 信頼できる日本語入力ソフトを使用する事

• キーボードアプリ

 
＋

 
インターネットアクセス

– キーボードアプリ

• パスワードなど入力したデータがわかる

– インターネットアクセス権限

• 取得したパスワードをどこかの

 サーバに送る事ができる。

28

これだけは
 守りたい！
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パスワード抜き取られる可能性２

• ログインするアプリは、パスワード入力を求める。

• 取得したパスワードをどこかのサーバに送られる可能性がある。

• 例）銀行口座アプリを、銀行以外の会社から出てたら注意！

• 例）ショッピングサイト

• 開発元が信頼できるアプリにすること。

• 参考) Googleのサービスへのログインには、

 アプリケーションにパスワードがわからない

 仕組みが用意されている。

29© 2012 Taosoftware Co., Ltd. All rights reserved.

これだけは
 守りたい！



自分の電話番号を守る

• 携帯のステータスとIDの読み取り

 
＋

 
インターネットアクセス

– 携帯のステータスとIDの読み取り権限

• IMEI (端末識別番号）の取得に多く使われている

• 端末の電話番号を取得できる。

• 実はかかってきた電話番号もわかる

– インターネットアクセス

• あなたの電話番号、かかってきた電話番号を

 どこかのサーバに送る事ができる

• 実情

– 必要ないのに使っているアプリ多すぎ
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まもりたい
 人は守る！



自分の位置情報を守る

• 現在値

 
＋

 
インターネットアクセス

– 現在値

• あなたのいる場所がわかる

– インターネットアクセス

• 現在あなたのいる場所、過去にあなたが言った場所を

 どこかのサーバに送る事ができる。

• 地図ソフトとかは仕方ないけど…

• 子供がどこにいるのかを確認するアプリ
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まもりたい
 人は守る！



⾃分の携帯を⼀度確認してみましょう
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「奴はとんでもないものを盗んでいきました」



tSpyChecker

• スパイウェア検出を手助けするアプリです。（無料）

• Google Play (Android Market)で「taosoftware」で検索すると探しやすいです。

• インターネットアクセス権限は持ってません。
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アプリ一覧 詳細表示

•パーミッションの組み合

 わせにより危険と表示
•実際は危険じゃないかも

 しれない
•権限説明をわかりやすく

 した（つもり）



バザールに展示してます。
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タオソフトウェア（株

 サブウェイの横



tPacketCapture

• 昨日公開しました。

• アンドロイド上で動くパケットキャプチャソフトです。

• 完全無料

• 従来は端末をルート化しないとパケットキャプチャできませんでしたが、ルー

 ト化せずにパケットキャプチャが可能です。

• 端末をルート化する理由を一つ減らすのが目的（たぶん）

• 世界初！

• ICSでないと動きませんが。。。
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が、安易にインストールしてはだめです！

36© 2012 Taosoftware Co., Ltd. All rights reserved.



ありがとうございました。
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